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ICT-varautumisen kehittdminen Pohjois-Savon sairaanhoitopiirissa

Paatoshistoria

Kuntayhtyman hallitus 23.5.2016 62 §

Kuopion yliopistollinen sairaala toimii Pohjois-Savon maakunnassa 24/7
toimintaperiaatteella tarjoten erikoissairaanhoidon ja vaativan erikois-
sairaanhoidon palveluja. KYSilta edellytetaan siten jatkuvaa valmiutta
mm. erityisvastuualueen paivystavana sairaalana seka suuronnetto-
muustilanteissa. Tulevassa sote-ratkaisussa linjattu yhteistoiminta-alue
tuo KYSilla myds todennéakoisia palveluvastuita koko yhteistoiminta-
alueen osalta (ensihoito).

Digitalisaation myota KYSin toimintaympéaristosséa on viime vuosina tapah-
tunut merkittavia muutoksia. On siirrytty paperilla olevasta tiedosta taysin
séhkoiseen tietoon ja tatd myota toiminta on entistd enemman riippuvainen
toimivista tietojarjestelmista ja tietotekniikasta. Myos yleisen kyberturvalli-
suustilanteen kiristyminen on lisannyt riskia sairaalan tietojarjestelmiin koh-
distuvista tietoturvauhista ja tietosuojarikkomuksista.

Elokuussa 2015 KYSin tietoliikenneverkossa tapahtunut aktiivilaitteen ha-
joaminen ja siitd seurannut tietojarjestelmakatko osoitti kaytdnnossa sen,
etta sairaalan toiminta on yh& enenevissa maarin riippuvainen tietoteknii-
kan toimivuudesta.

Talven 2015-16 aikana Istekki Oy ja PSSHP:n tietohallinto ovat valmistel-
leet ICT-varautumishanketta, jonka tavoitteena on varmistaa sairaalassa
kaytettyjen kriittisten tietojarjestelmien riittva kaytto jokaisessa tilanteessa.
Hankkeen pohjalla on valtionvarainministerion VAHTI-ohjeistus, jossa ter-
veydenhuollon tietojarjestelmat kuuluvat ns. korotetun valmiuden luokkaan.
Liséksi hankkeen valmistellussa on hyddynnetty POSA 2016 —
kyberturvallisuusharjoituksessa esiin tulleita periaatteita, joiden yhtena kul-
makivend oman organisaation toiminnan turvaaminen kriisitilanteessa.

Valmistelun yhteydessa on maaritelty potilaiden hoitoon liittyvat toiminnalli-
set kayttbtapaukset ja niihin liittyvat tietojarjestelmat. Kriittisia tietojarjestel-
mi& tunnistettiin seuraavilla toiminnan osa-alueilla:

- potilastietojarjestelmat

- laboratoriojarjestelmat

- patologian jarjestelmat

- tehohoidon jarjestelmét

- veritilausjarjestelmat

- anestesiatietojarjestelmat

- leikkaustoiminnan ohjaukseen liittyvét tietojarjestelmat
- tiedonvalitysrajapinta

- kuvantamisen jarjestelmat
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- synnytyskertomus

- hoitajakutsujarjestelmat

- keskusvalvontajarjestelmat
- toiminnanohjausjarjestelmat
- turvallisuusjarjestelmat

- viestintaratkaisut

Naiden jarjestelmien osalta saatavuustavoitteeksi on arvioitu 99,9% mika
kaytanndssa tarkoittaa maksimissaan n. 2 min kayttokatkoa.

Tietoliikenteen osalta saatavuusvaatimus on 99,99%, mika tarkoittaa sita
etta palvelu voi olla poissa kaytdsta enintaan 52 min vuodessa.

Hankevalmistelun tuloksena todettiin, etté sairaalan on kahdennettava tie-
toliikenneymparistd, konesaliymparistd, kriittiset tietojarjestelmat ja varau-
duttava ICT-palvelutuotannon osalta 24/7 toimintaan valvonta- ja valvomo-
toimintojen osalta, jotta em. saatavuusvaatimukset kriittisten tietojarjestel-
mien osalta saadaan taytettya Lisaksi jarjestelmiin liittyvan tietoturvan tasoa
tulee nostaa.

Hankkeen kustannusarvio on ohessa.

ICT-varautumiseen liittyvat investoinnit ja kdyttomenot PSSHP:

Investoinnit ja kdyttomenot PSSHP

Investointi 2016
Hankejohtaminen 50000
Tietojarjestelmat 459125
Tietoturva 403756
Yhteensa 912 881
Kayttomenot 2016

Konesali ja tietoliikenne
Tietojarjestelmat
Tietoturva

Palvelutasot
Kayttémenot yhteensa

Poistot

Kustannukset yhteensa

2017 2018
50000 50000
1205000 50000
528000 503400
1783 000 603 400
2017 2018 2019
840000 840000 840000
1257600 1257600 1257600
203400 203400 203400
1152746 1152746 1152746
3453746 3453746 3453746
360 876 599 516 659 856
3814 622 4053 262 4113 602

Edella mainituilla toimenpiteilla varmistetaan, ettéa KYSin palvelutuotanto
voi toimia keskeytyksetta, tietoturvallisesti ja kustannustehokkaasti, kun tie-
toliikenteen ja tietojarjestelmien mahdolliset hairiot eivat aiheuta katkoja
toiminnassa. Lisdksi toteutettavat ratkaisut mahdollistavat huoltotdiden te-
kemisen siten, ettd ne eivat aiheuta hairidita toiminnalle.
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Esitys
Sairaanhoitopiirin johtaja:

Hallitus hyvéksyy edella esitetyn hankkeen toteutettavaksi ja esittaa sen
valtuustolle hyvaksyttavaksi. Hallitus esittdd myos valtuustolle, etta valtuus-
to myodntaa ICT-varautumisen investoinneille vuodelle 2016 913.000 €:n
madrarahan. Liséksi hallitus esittaa, ettéa vuoden 2017 aikana toteutettavat
investoinnit voidaan tilata vuoden 2016 aikana. Hallitus esittaa valtuustolle,
ettd vuoden 2017 aikana tarvittavat palvelusopimukset voidaan tehda vuo-
den 2016 aikana.

Paatos
Merkittiin, etta Pirjo Niemitz poistui tdman asian kasittelyn aikana kello
11.20.

Esitys hyvaksyttiin.

Kuntayhtyman valtuusto 6.6.2016 9 §

Esitys
Hallitus:

Valtuusto hyvaksyy hallituksen esityksen.

Paatos
Esitys hyvaksyttiin.
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