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1 Taman dokumentin tarkoitus ja soveltaminen

#1

Tama dokumentti on sopijapuolten valisen paasopimuksen liite, jolla sovitaan
sopimuksen kohteen tietosuojaan, tietoturvallisuuteen, tilaajan aineiston kasittelyyn
ja salassapitoon liittyvista seikoista. Tatd dokumenttia sovelletaan paasopimuksessa
mainitun sopimusasiakirjojen soveltamisjarjestyksen mukaisesti, huomioiden
kuitenkin mit& jaljemp&na mainitaan mahdollisten paasopimuksen vastuunrajoitusten
soveltamisesta.

2 Maadritelmat

#2

#3

#4

#5

#6

Luottamukselliset tiedot: Sopijapuolta seké sen toimintayksikaoita,
sopimuskumppaneita tai muita yhteistydtahoja koskevat liike- ja ammattisalaisuudet,
tiedot turvallisuus- ja valmiusjarjestelyista sekd muut julkisuuslain (621/1999)
mukaan salassa pidettavat tai muuten luottamuksellisiksi ja salassa pidettaviksi
ymmarrettévét tiedot seké henkildtiedot.

Henkiltiedot: Maaritelty tietosuoja-asetuksen 4 artiklassa.

Henkilttietojen kasittely: Maaritelty tietosuoja-asetuksen 4 artiklassa. Henkilotietojen
kasittelyna pidetaan esimerkiksi sita, jos toimittajalla on mahdollisuus paasta
nakemaan henkildtietoja sopimuksen kohteen toteuttamisen yhteydessa.

Tietosuoja-asetus: Euroopan parlamentin ja neuvoston asetus (EU) 2016/679
luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seka naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

Tilaajan aineisto: Tuotteen toimituksen tai palvelun yhteydessa kaytettavat tai niihin
siséltyvat tilaajan asiakirjat, kirjalliset tiedot, tietokannat ja ohjelmistot, seka muu
aineisto, jonka tilaaja on luovuttanut toimittajalle tuotteen tai palvelun tuottamista
varten, seka lisdksi palvelua tai tuotetta kaytettdessa syntynyt tilaajan tietoaineisto,
taman muotoilu, rakenne ja metatieto. Tietoaineiston rakenteella ei tarkoiteta
tietosisallon tallennusteknista rakennetta, vaan sen kasitteellistd muotoilua ja
jasennysta tilaajan tarkoitusta varten. Tietoaineisto voi olla tallennusteknisesti
tiedostoissa, tietokannoissa tai muissa tallennusmuodoissa. Tassa maaritelméassa
tietosisallolla ja tiedolla tarkoitetaan seka raakatietoa etta jalostettua tietoa.

3 Alihankkijat

#7

Tassa liitteessa toimittajalle ja toimittajan palveluksessa oleville henkiléille asetetut
velvoitteet koskevat my6s toimittajan alihankkijoita ja niiden palveluksessa olevia
henkil6ita siltd osin kuin ne osallistuvat sopimuksen kohteen toteuttamiseen.
Toimittajan on tiedotettava alihankkijoille néista velvoitteista, ja toimittaja vastaa
sSiitd, ettd alihankkijat ja niiden palveluksessa olevat henkil6t noudattavat niita.
Toimittaja vastaa kayttdmansa alihankkijan osuudesta kuten omastaan.
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Yleiset velvollisuudet

Sopijapuolten velvollisuus noudattaa lainsdadantoa

#8 Sopijapuolet sitoutuvat noudattamaan tietoturvallisuudesta, tietosuojasta,
julkisuudesta ja salassapidosta annettua lainsaadantéa seka lainsaadannén nojalla
annettuja viranomaismaéarayksia. Sopimuksella ei poiketa lainsaéddannoén
sopijapuolelle asettamista pakottavista velvoitteista.

Myé6tavaikutusvelvollisuus

#9 Sopijapuolet pyrkivat kaikin kaytettavissdan olevin kohtuullisin keinoin
myo6tavaikuttamaan sopimuksen kohteen toteuttamisessa korkeaan
tietoturvallisuuden tasoon ja toisen sopijapuolen mahdollisuuteen omalta osaltaan
yllapitaa sita.

Huolellisuusvelvollisuus

#10 Sopijapuolet vastaavat siita, ettd sopimuksen mukaiset tehtavat tehdaén huolellisesti
ja ettei tilaajan aineiston tai luottamuksellisten tietojen luottamuksellisuus, saatavuus
tai eheys vaarannu sopijapuolten henkiléston huolimattomuuden, virheellisten
ty6tapojen tai muun sopimuksen vastaisen toiminnan johdosta.

Tietoturvallisuuteen liittyvat tehtavat ja vastuut

#11 Sopijapuolten tulee maaritella organisaatiossaan tietoturvallisuuteen liittyvéat tehtavat
ja vastuut sekd nimeta kokemukseltaan ja patevyydeltaan riittavat vastuuhenkilét ja
ilmoittaa heidan yhteystietonsa toiselle sopijapuolelle.

Sopijapuolten tietoturvallisuuteen liittyvéat sisaiset ohjeet

#12 Sopijapuolilla voi olla erillisia tietoturvallisuuteen liittyvia sisaisia ohjeita.
Sopijapuolten tulee noudattaa niita siltd osin kuin ne eivat ole ristiridassa
sopimuksen kanssa. Sopijapuolet pyrkivat mahdollisuuksien mukaan huomioimaan
toistensa tietoturvallisuuteen liittyvat sisdiset ohjeet.

Tilaajan aineisto

Kasitteleminen

#13 Toimittaja noudattaa tilaajan aineistoa kasitellessaan julkisuuslaissa (621/1999)
tarkoitettua hyvaa tiedonhallintatapaa, tietosuojalainsdadannén edellyttdmaa hyvaa
tietojen kasittelytapaa, muuta tietojen suojaamista ja tietosuojaa koskevaa
lainsdadéantoa seka tilaajan antamia kohtuullisia ohjeita. Jos toimittaja laatii tai
kasittelee sopimuksen perusteella potilasasiakirjoja, toimittaja sitoutuu laatimaan ne
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ja kasittelemaan niita siten kuin potilasasiakirjojen laatimisesta on erikseen séadetty
ja tilaaja rekisterinpitajana ohjeistaa. Myds muun muassa toimittajan laatimat
potilasasiakirjat ovat tilaajan aineistoa.

5.2 Kayttotarkoitus

#14

Toimittaja saa kayttaa tilaajan aineistoa vain sopimuksen kohteen toteuttamiseen ja
vain sopimuksen kohteen toteuttamisen edellyttdamassa laajuudessa. Toimittajan
tulee huolehtia siitd, etta tilaajan aineistoa kasittelevat vain ne toimittajan lukuun
tydskentelevat henkil6t, joiden tydtehtaviin tilaajan aineiston kasittely kuuluu.

5.3 Tietoturvallisuustasot

#15

5.4 Tietopyynnot

#16

Tilaajalla on oikeus maaéritella tilaajan aineistolle eri tietoturvallisuustasoja ja sen
mukaisia erityisia tietoturvatoimenpiteita ja ohjeita. Toimittaja késittelee tilaajan
aineistoa sen tietoturvallisuustason edellyttamalla tavalla. Jos
tietoturvallisuustasojen muutokset aiheuttavat olennaisesti lisatyota toimittajalle,
sopijapuolet kasittelevat asian muutoshallintamenettelyn mukaisesti.

Toimittajan tulee ohjata kolmansien osapuolten tekemat tilaajan aineistoa koskevat
tietopyynnot viipymatta tilaajalle.

5.5 Tilaajan aineiston palauttaminen

#17

Sopimuksen tai kayttdtarpeen paattyessa toimittaja palauttaa ajan tasalla olevan
tilaajan aineiston tilaajalle 14 paivan kuluessa tilaajan kirjallisesta pyynnosta
tietoaineiston avoimuusvaatimuksen mukaisesti. Tietoaineiston
avoimuusvaatimuksella tarkoitetaan sita, etta tilaajan tietoaineisto on saatavissa
yleisesti kaytetyssd muodossa ja kasiteltavissa yleisesti kaytossa olevilla
tietojarjestelmilla ilman rojalteja ja lisenssimaksuja tai muita kasittelya rajoittavia
ehtoja. Toimittajalla ei ole oikeutta erillisveloitukseen tilaajan aineiston
toimittamisesta tdméan alaluvun 5.5 mukaisesti.

5.6 Tilaajan aineiston havittaminen

#18

Toimittajalla on velvollisuus omalla kustannuksellaan tietoturvallisella tavalla havittaa
mahdolliset jaljenndkset tilaajan aineistosta sen jalkeen, kun tilaaja on kirjallisesti
hyvaksynyt tilaajan aineiston sopimuksen mukaisesti palautetuksi. Toimittaja tulee
tilaajan pyynnosté ilman erillisveloitusta esittéda havittamisesta kohtuullinen selvitys.
Toimittajalla ei ole velvollisuutta havittd& aineistoa, jos toimittaja on velvollinen lain
tai viranomaismaarayksen perusteella sadilyttamaéan aineiston.
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6 Henkilotietojen kasittely

#19

Tata lukua 6 sovelletaan, jos toimittaja kasittelee sopimuksen perusteella
henkilétietoja. Henkil6tietojen kasittelyyn sovelletaan myds muun muassa tilaajan
aineistoa koskeva ehtoja.

6.1 Toimittajan oikeus kasitella henkil6tietoja

#20

#21

#22

#23

Tilaaja on tietosuojalainsdaadannén mukainen rekisterinpitéja ja toimittaja
henkildtietojen késittelija.

Toimittajalla on oikeus késitella tilaajan aineistoon siséltyvid henkildtietoja

- vain sopimuksessa mainitulla perusteella tai tilaajan kirjallisesti etukéteen
antamalla luvalla

- vain siind maarin ja niin kauan, kuin se on sopimuksen kohteen toteuttamiseksi
valttdmatonta

- vain taman sopimuksen seka tilaajan erikseen antamien dokumentoitujen
ohjeiden mukaisesti.

Seuraavat seikat ilmenevét tarkemmin péaésopimuksesta, muista sopimuksen
litteista tai muusta sopimukseen liittyvasta dokumentaatiosta:

- henkilétietojen kasittelyn kohde ja kesto

- henkilétietojen kasittelyn luonne ja tarkoitus

- henkilétietojen tyyppi

- rekisteroityjen ryhmat

- rekisterinpitajan velvollisuudet ja oikeudet (silt& osin kuin niité ei ole mainittu
tassa liitteessa).

Jos sopijapuoli katsoo, etteivat edella mainitut tai muut tietosuojalainsdéadannon
edellyttamat seikat ilmene mainituista asiakirjoista riittavan tasmallisesti,
sopijapuolella on oikeus edellyttadd, etté kyseiset seikat kirjataan osaksi
sopimusasiakirjoja tai dokumentaatiota.

6.2 Tietosuojalainsdadanndn noudattaminen

#24

#25

Toimittaja sitoutuu noudattamaan henkilotietojen kasittelyssa voimassa olevaa
tietosuojalainlainsdadantda ja sen perusteella annettuja viranomaismaarayksia.
Toimittaja vakuuttaa tuntevansa esimerkiksi tietosuoja-asetuksen sisallon, mukaan
lukien muun muassa 28 ja 32 artiklassa henkilttietojen kasittelijélle asetetut
velvollisuudet. Toimittajan tietosuojalainsdddanndn vastaista menettelya voidaan
pitda olennaisena sopimusrikkomuksena.

Toimittajan on viipymattad ilmoitettava tilaajalle, jos toimittaja epdilee, ettd sopimus
tai sopimuksen kohteen toteuttamisessa kaytettava ohjeistus tai kaytanto rikkoo
tietosuojalainsaadantoa.
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6.3 Toimet tietosuojalainsdddannén vaatimusten noudattamisen turvaamiseksi

#26

#27

Toimittajan tulee arvioida henkildtietojen késittelyyn rekisterdityjen kannalta liittyvét
riskit seka toteuttaa riittdvat tekniset ja organisatoriset toimet sen varmistamiseksi,
ettd henkilttietojen kasittely tayttaa tietosuojalainsdadannén vaatimukset ja silla
varmistetaan rekisteréidyn oikeuksien suojelu. Teknisisté ja organisatorisista
toimista tulee laatia kirjallinen dokumentaatio, joka on pidettava ajan tasalla.
Toimittaja huolehtii esimerkiksi kasittelemiensa henkildtietojen asianmukaisesta
suojaamisesta varmistaakseen niiden luottamuksellisuuden, eheyden ja
saatavuuden sek&a noudattaa sopimuksen kohteen toteuttamisessa
sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta.

Toimittajan on nimettava tietosuoja-asetuksen 37 artiklan mukaisesti
tietosuojavastaava ja ilmoitettava hdnen yhteystietonsa joko julkisilla
verkkosivuillaan tai suoraan tilaajalle.

6.4 Muiden henkildtietojen kéasittelijoiden kayttdminen

#28

Toimittaja ei saa kayttaa muiden henkilttietojen kasittelijoiden palveluksia ilman
tilaajan etukateen kirjallisesti antamaa lupaa. Toimittajan on ilmoitettava etukateen
kirjallisesti tilaajalle kaikista suunnitelluista muutoksista, jotka koskevat muiden
henkildtietojen kasittelijdiden lisaamista tai vaihtamista, jolloin tilaaja voi
perustellusta syysta kieltdd muutoksen. Toimittaja vastaa siitd, etta toimittajan ja
muun henkildtietojen kasittelijan valilla on tehty asianmukainen sopimus, joka tayttaa
tietosuojalainsaadannon velvoitteet.

6.5 Toimittajan avustamis- ja tiedonantovelvollisuus

#29

#30

#31

#32

Toimittajan tulee avustaa tilaajaa tayttamaan velvollisuuden vastata pyyntdihin, jotka
koskevat tietosuojalainsaadanndn mukaisten rekisteréidyn oikeuksien kayttamista,
seké varmistamaan, etta tietosuoja-asetuksen 32—36 artiklassa saadettyja
velvollisuuksia noudatetaan. Toimittajan tulee esimerkiksi avustaa tilaajaa
tietosuoja-asetuksen 33 ja 34 artiklan edellyttdmien ilmoitusten tekemisessa
tietosuoja-asetuksen mukaisessa maaraajassa valvontaviranomaiselle ja
rekisterdidylle. Toimittajan tulee myds pyynndsta tehda tietosuoja-asetuksen 31
artiklan mukaista yhteistyota valvontaviranomaisen kanssa sen tehtavien
suorittamiseksi.

Toimittajan tulee antaa tilaajalle kaikki tiedot, jotka ovat tarpeen
tietosuojalainsdadanndssa asetettujen velvoitteiden noudattamisen osoittamista
varten. Toimittajan tulee jatkuvasti yllapitd& mainittuja tietoja ja arvioida
toimenpiteiden riittavyytta.

Toimittajan tulee oma-aloitteisesti ilmoittaa tilaajalle henkil6tietojen késittelypaikat ja
niiden muutokset, elleivat ne selvasti iimene sopimuksesta tai tilaajan kaytettavissa
olevasta dokumentaatiosta.

Toimittaja toteuttaa tdméan alaluvun 6.5 mukaisen avustamis- ja
tiedonantovelvollisuuden ilman erillista korvausta.
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6.6 Henkilotietojen kasittely ulkomailla

#33

#34

#35

#36

#37

Jos paasopimuksessa tai soveltamisjarjestyksessa tdman liitteen ylapuolella
olevissa liitteissé ei ole nimenomaisesti toisin todettu, toimittaja ei saa kasitella
tilaajan aineiston sisaltamia henkilétietoja ETA-alueen ulkopuolella.

Jos toimittaja padsopimuksen tai soveltamisjarjestyksessa taman liitteen ylapuolella
olevan liitteen mukaan saa kasitella tilaajan aineiston sisaltamia henkilttietoja ETA-
alueen ulkopuolella, toimittajan tulee kirjallisesti ilmoittaa tallaisen henkildtietojen
kasittelyn aloittamisesta tilaajalle viimeistaan 30 paivaa ennen suunniteltua
aloitusajankohtaa.

Jos toimittaja kéasittelee henkilttietoja Yhdysvalloissa tai muissa kuin EU-komission
listaamissa luotettavissa maissa, toimittaja sitoutuu siihen, ettéd se solmii ennen
henkildtietojen késittelyn aloittamista tilaajan kanssa erillisen EU-mallilausekkeiden
mukaisen sopimuksen henkildtietojen kasittelysta. Jos EU-mallilausekkeiden
mukaista sopimusta ei mydhemmin pidettaisi riittdvana osoituksena tietosuojaa
koskevan lainsdadannon velvoitteiden tayttamisesta, toimittaja sitoutuu yhdessa
tilaajan kanssa viipymatta saattamaan henkilotietojen kasittelyn lainmukaiseksi.

Toimittaja sitoutuu siirtamaan henkildtietojen kasittelyn ETA-alueelle tai luotettavaan
maahan ilman aiheetonta viivytysta, jos kasittelymaa poistetaan luotettavien maiden
listalta. Siirrosta ei saa aiheutua tilaajalle ylimaaraisia kustannuksia.

Toimittaja takaa saman tietoturvan ja tietosuojan tason riippumatta henkilttietojen
kasittelymaasta.

6.7 Vahingonkorvaus

#38

#39

Jos toimittaja on toiminut tietosuoja-asetuksen tai muun tietosuojalainsdadannon tai
sopimuksen vastaisesti ja tasta on aiheutunut tilaajalle tai rekisteréidylle aineellista
tai aineetonta vahinkoa, on toimittaja velvollinen korvaamaan kyseisen vahingon
taysimaaraisesti paasopimuksessa mahdollisesti olevasta vastuunrajoituksesta
riippumatta.

Jos tilaajalle maarataéan tietosuoja-asetuksen 83 artiklassa tarkoitettu hallinnollinen
sakko ja sakon voidaan katsoa aiheutuneen toimittajan tai sen alihankkijan tai niiden
palveluksessa olevan henkilén menettelysta tai laiminlydnnista, on toimittaja
velvollinen korvaamaan tilaajalle hallinnollisen sakon euroméaaran
kokonaisuudessaan paasopimuksessa mahdollisesti olevasta vastuunrajoituksesta
riippumatta.

7 Toimittajan ilmoitus- ja raportointivelvollisuudet

7.1 llmoitusvelvollisuus

#40

Toimittajan on ilman aiheetonta viivytysta ilmoitettava tilaajalle sellaisista toimittajan
tietoon tulleista seikoista, jotka voivat vaikuttaa sopimuksen kohteeseen liittyvaan
tietoturvallisuuteen, ja niiden aiheuttamista toimenpiteista ja mahdollisista
seurauksista. Velvollisuus koskee muun ohella tietoturvariskejé, muutoksia
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turvajarjestelyissé, toteutuneita tietoturvaloukkauksia tai niiden yrityksia,
paikkaamattomia jéarjestelmahaavoittuvuuksia, palvelunestohytkkayksia seka muita
vastaavia poikkeamia, jotka ovat omiaan nostamaan riskia tilaajan aineiston
luottamuksellisuudelle, eheydelle ja saatavuudelle. Toimittajan tulee ilmoittaa
tilaajalle vastuuhenkild, jolta asiassa saa lisatietoja. Jos seikka liityy henkilétietoihin,
toimittajan on ilmoitettava asiaan liittyvien rekisteroityjen ryhmat ja arvioidut
lukumaaréat.

Toimittajan tulee ilmoittaa tilaajalle tietoturvaan liittyvdssa dokumentaatiossa
tapahtuneet muutokset ja toimittaa viipymatta tilaajalle ajan tasalla oleva
dokumentaatio.

7.2 Maaraajoin suoritettava raportointi

#42

Toimittaja seuraa sopimuksen mukaisen tietoturvallisuustason toteutumista
saanndllisesti ja suunnitelmallisesti. Toimittaja kirjaa mahdolliset poikkeamat ja
raportoi ne tilaajalle viipymatta seka aloittaa korjaustoimet ensi tilassa.

8 Tietoturvaloukkaustilanteessa toimiminen

#43
#44

#45

#46

Toimittajalla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa toimimiseen.

Toimittaja huolehtii hairidtilanteiden hallinnasta sopimuksen mukaisesti siten, etté
ongelman rajaus ja korjaus suoritetaan viipymatta yhteisesti sovittujen
menettelytapojen mukaisesti.

Toimittaja on velvollinen auttamaan tilaajaa tietoturvaloukkauksiin liittyvien
vahinkojen minimoinnissa seké asian selvittamisessa viranomaistahojen kanssa.

Toimittaja saa veloittaa tietoturvaloukkauksen sille aiheuttamasta lisatyosta
sopimuksen mukaisen hinnan, jos kaikki seuraavat edellytykset toteutuvat:

- tietoturvaloukkaus ei aiheudu toimittajan vastuulla olevasta syysta

- toimittajan virhe tai laiminlyonti ei ole mydtavaikuttanut tietoturvaloukkauksen
tapahtumiseen

- toimittajan toimenpiteet eivat sisally mahdolliseen jatkuvan palvelun
veloitukseen.

9  Toimittajan henkil6sto

9.1 Henkiléston salassapitovelvollisuus

#47

#48

Toimittaja vastaa siitd, ettd toimittajan lukuun tydskentelevat henkil6t, joilla voi olla
paasy luottamuksellisiin tietoihin, ovat etukéteen allekirjoittaneet kirjallisen
salassapitositoumuksen. Toimittajan on tilaajan pyynnosta esitettdva kyseinen
salassapitositoumus tilaajalle.

Toimittajan on huolehdittava siitd, etta toimittajan lukuun tyéskentelevat henkilot ovat
tietoisia seuraavista seikoista ja ovat sitoutuneet niitd noudattamaan:
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- Tyontekija saa kayttaa tilaajan aineistoa vain tydtehtaviensa mukaiseen
tarkoitukseen ja vain siind laajuudessa kuin ty6tehtavien hoitaminen edellyttaa.
Tyontekijalla ei ole oikeutta kayttaa tilaajan aineistoa muuhun kuin edella
mainittuun tarkoitukseen.

- Tyontekijan on pidettava tilaajan aineisto salassa, eika sita saa luovuttaa tai
muulla tavalla paljastaa sivullisille. Salassapitovelvollisuus on voimassa
pysyvasti. Salassapitovelvollisuus ei koske julkista aineistoa.

- Sivullisina pidetddn muun muassa sellaisia toimittajan lukuun tydskentelevia
henkildita, jotka eivat tydtehtaviensa perusteella tarvitse tilaajan aineistoa
tietoonsa.

- Tyontekijan on ilmoitettava tietoonsa tulleista tietoturvaa tai tietosuojaa
vaarantavista seikoista tilaajalle tai toimittajalle viipymatta.

- Tyontekijan tulee kéasitella tilaajan aineistoa sisaltavia asiakirjoja ja tallenteita
huolellisesti ja riittavasta tietoturvasta huolehtien. Tilaajan aineistoa sisaltavia
asiakirjoja ei saa vieda pois tilaajan tai toimittajan toimitiloista, elleivat
tyontekijan tydtehtavat sitd nimenomaisesti edellyta.

- Tyontekijan pitaa palauttaa tai havittaa hallussaan olevat asiakirjat ja tallenteet
luotettavasti ja riittavasta tietoturvasta huolehtien tydtehtaviensa mukaisen
kayttotarpeen paatyttya.

- Tietojarjestelmien kaytosta kertyy lokitietoa, jota tarpeen mukaan seurataan.

- Salassapitovelvollisuuden rikkominen saattaa aiheuttaa tyéntekijalle
lainsdadannon mukaisen henkilokohtaisen vastuun.

Toimittajan tulee lisdksi huolehtia siitd, etta toimittajan lukuun tydskentelevat henkilot
ovat tietoinen my6s muista mahdollisista sopimuksen mukaisista
salassapitovelvoitteista, ja valvoa heidan toimintansa sopimuksenmukaisuutta.

9.2 Turvallisuusselvitys

#50

#51

Tilaajalla on oikeus edellyttda turvallisuusselvityslain (726/2014) mukaisen
turvallisuusselvityksen tai tasoltaan vastaavan ulkomaisen turvallisuusselvityksen
teettamista toimittajan lukuun tydskentelevista henkildista, joilla saattaa olla paasy
tilaajan luottamuksellisiin tietoihin. Toimittaja vastaa turvallisuusselvityksen kohteena
olevan henkilén suostumuksen hankkimisesta ja siita, etta henkild antaa
turvallisuusselvityksen teettamiseksi tarvittavat tiedot. Jos turvallisuusselvityksen
kohteena oleva henkild kieltaytyy selvityksestd, toimittajan tulee tarjota tilalle toinen
henkild, jolla on vastaava kokemus ja patevyys.

Sopijapuoli vastaa itse kustannuksista, joita turvallisuusselvityksen teettamisesta
sille aiheutuu. Tilaaja maksaa turvallisuusselvityksen teettamiseen liittyvat
viranomaismaksut. Jos turvallisuusselvitys tulee uudelleen tehtévaksi sen vuoksi,
ettd toimittajan henkildstossa tapahtuu tilaajasta riippumaton muutos, toimittaja
vastaa uuden henkildn turvallisuusselvityksen teettamisen kustannuksista.
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10 Toimitilat ja tietojarjestelmien kiytto

10.1 Toimittajan sisdinen tietoturva

#52

Toimittaja varmistaa omien sopimuksen kohteen toimittamiseen kayttamiensa
tietojarjestelmien, laitteiden ja tietoliikennejarjestelmien tietoturvan. Toimittaja
kayttaa sopimuksen kohteen toteuttamiseen vain sellaisia tietojarjestelmia, laitteita
ja tietoliikennejarjestelmid, joiden tietoturvariskeja toimittaja pystyy valvomaan ja
hallitsemaan, ja joiden tietoturva on mahdollista auditoida. Jos toimittajan
sopimuksen kohteen toteuttamiseksi kayttama laite liitetédén tietoverkkoon, siind on
oltava ajantasainen haittaohjelmasuojaus.

10.2 Toimittajan toimitilat

#53

Toimittaja vastaa siita, ettd toimittajan tilat, joissa kasitellaan tai sailytetdén
luottamuksellisia tietoja, tayttavat seuraavat vaatimukset:

- Tilat on asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla
toimenpiteilla luvattoman paasyn estamiseksi.

- Tilojen tarkoituksenmukainen fyysinen turvallisuus on varmistettu tulipalon,
saéhkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijdiden ja muiden
vastaavien erityistilanteiden varalta.

- Tiloissa ei oleskele ilman valvontaa henkildita, joiden tytehtaviin
luottamuksellisten tietojen kasittely ei kuulu, ellei luottamuksellisia tietoja
sdilytetd siten, ettd ndma henkiltt eivat voi paasta niihin kasiksi.

10.3 Luettelo toimittajan henkildista

#54

#55

#56

Toimittajan on toteutettava sopimuksen kohde siten, etté kayttdoikeudet tilaajan
jarjestelmiin ja tilaajan aineistoon seka niihin liittyviin loki-, hallinta- ja
konfiguraatiotietoihin annetaan vain henkilGille, jotka tarvitsevat naitéa oikeuksia
tydtehtaviensa suorittamiseen. Toimittaja pitda ajantasaista luetteloa vahintaan
seuraavista seikoista:

- kenelld on paasy jarjestelméaéan
- mitk& oikeudet henkil6lla on
- milla perusteella oikeus on annettu.

Toimittaja yllapitéda ajantasaista luetteloa henkildiden kulkuoikeuksista tiloihin, joissa
on mahdollista paasta kasiksi tilaajan jarjestelmiin tai tilaajan aineistoon.

Toimittajan tulee poistaa tarpeettomat kayttdoikeudet ja kulkuoikeudet viipyméatta
esimerkiksi henkilon poistuessa toimittajan tai alihankkijan palveluksesta tai henkilon
tyétehtavien muuttuessa. Toimittajan tulee liséksi tarkistaa aktiiviset kayttdoikeudet
vahintaan kerran vuodessa ja tilaajan pyynnoésta raportoida tarkistuksen tuloksista.
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10.4 Paasy tilaajan toimitiloihin

#57

Toimittajan palveluksessa olevat henkil6t voivat paasta tilaajan toimitiloihin, jos se
on valttamatonta sopimuksen kohteen toteuttamiseksi. Toimittajan palveluksessa
olevien henkiléiden tulee talldin noudattaa tilaajan osoittaman vastuuhenkilon
antamia ja muita tiloissa yleisesti noudatettavia ohjeita seka kayttaa henkildkorttia.

10.5 Tilaajan tietojarjestelmien kéaytto

#58

11 Salassapito

#59

Jos toimittajan lukuun tydskentelevét henkild tarvitsee tunnukset tilaajan
tietojarjestelmiin, ne myénnetaan tilaajan kayttévaltuuksien hallintamenettelyn
mukaisesti. Henkilén esimiehen tulee tayttaa ja allekirjoittaa tilaajan
tunnushakemuslomake seké toimittaa se sopimuksen yhdyshenkildlle. Toimittajan
on huolehdittava siit, etta kyseinen henkild on tietoinen seuraavista seikoista ja
noudattaa niité:

- Tilaajan tietojarjestelmia saa kayttaa vain tyontekijan tyétehtavien mukaiseen
tarkoitukseen, vain sopimuksessa sovitussa laajuudessa ja noudattaen tilaajan
tietojarjestelmien kayttdon liittyvid ohjeita.

- FErityisesti seuraavat toimet ovat kiellettyja, ellei niista ole erikseen sovittu
paasopimuksessa tai sen muissa liitteissa:

o jarjestelmien kaytto- tai hallintaocikeuksien liséamiseen tahtaava
toiminta

o jarjestelmien tietoliikenneyhteyksien kayttaminen yhdyskaytavana
lapikulkuun tilaajan tietoliikenneverkon muihin osiin tai sen
ulkopuolelle

o Jjarjestelmien tai tietoliikenteen hyddyntaminen tilaajan tietoliikenteen
tai palveluiden rakenteen tai niiden yksityiskohtien tai tietojen
selvittdmiseen
ohjelmien asentaminen

o muu kuin ty6tehtavien edellyttdma tietojenkasittely seka rekisterien
ja lokitietojen katselu tai kayttaminen.

- Tyontekijan on huolehdittava tilaajan antamista henkilokohtaisista tunnuksista,
salasanoista ja muista autentikointivalineista siten, etta ne eivat joudu muiden
kasiin tai tietoon.

- Tilaajalla on tarvittaessa oikeus rajoittaa tyontekijan kayttdoikeuksia tai
peruuttaa ne.

Sopijapuolet pitavat toisiltaan saamansa luottamukselliset tiedot salassa eivatka
kayta niitd muihin kuin sopimuksen mukaisiin tarkoituksiin ja sopimuksen
edellyttdéméassa laajuudessa. Tilaajalla on kuitenkin velvollisuus noudattaa
julkisuuslain (621/1999) mukaisia velvoitteitaan. Sopijapuolet vastaavat, etté kaikki
heidan palveluksessaan olevat samoin kuin alihankkijat noudattavat t&td maaraysta.
Tama maarays on voimassa myds sopimuksen paattymisen jélkeen.
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#60

#61

#62

#63
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Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai julkista tai
jonka sopijapuoli on saanut laillisesti haltuunsa muuten kuin toiselta sopijapuolelta.

Sopijapuoli palauttaa tai toisen sopijapuolen suostumuksella havittaa
tietoturvallisesti toisen sopijapuolen luottamuksellisen aineiston sopimuksen tai
kayttétarpeen paattyessa. Aineistoa ei saa havittaa, jos laki tai viranomaisten
maaraykset vaativat sailyttamista.

Sopijapuolella on oikeus kayttaa toimituksen yhteydessa hankkimaansa
ammattitaitoa ja kokemusta.

Toimittajalla ei ole oikeutta kayttdd sopimusta referenssiné ilman tilaajan kirjallista
lupaa.

Muita ehtoja

Tarkastusoikeus

#64

Tilaajalla on Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa JYSE
2014 — Palvelut kohdan 5 mukainen tarkastusoikeus, joka voi koskea esimerkiksi
sopimuksen mukaisen tietosuojan, tietoturvallisuuden, tilaajan aineiston kasittelyn tai
salassapidon toteuttamista.

Selosteiden laatiminen

#65

Tilaaja vastaa tarvittavan rekisteriselosteen, tietosuojaselosteen, kasittelytoimia
koskevan selosteen, vaikutusten arvioinnin ja tietojarjestelmaselosteen laatimisesta
sekéd ennakkokuulemisen toteuttamisesta. Toimittaja antaa tilaajalle niiden
laatimisessa ja toteuttamisessa tarvittavat tiedot ilman erillista korvausta.

Sopimuksen muuttaminen tietoturvallisuuteen tai tietosuojaan liittyvasta syysta ja lisatyot

#66

Tietoturvallisuuteen tai tietosuojaan liittyvan lainsdadannon tai sen tulkintaa
koskevien suositusten, ohjeistusten tai maaraysten muuttuessa sopijapuolet tekevét
tarpeelliset sopimusmuutokset. Tilaajalla on oikeus tilata toimittajalta
sopimusmuutosten tai muiden henkilttietojen kasittelya koskevien tilaajan
ohjeistusten muutosten toteuttamiseksi tarpeellinen maara lisatyota.



